Otthoni informacidbiztonsae

SZEMELYES (OTTHONI) IFORMACIOBIZTONSAG

1. A személyes (otthoni) informacidbiztonsag felmérése

A jelenlegi helyzetben, amikor a kozigazgatdsi intézmények, vallalkozasok dolgozéi otthonrdl fogjak a
feladataikat ellatni (home office), indokolt az otthoni informacidbiztonsdg altalanos allapotanak
felmérése, valamint az aktudlis biztonsagi szint fokozdsa specidlis megoldasok, alkalmazasok
(jelszékezel6 rendszerek, titkositott adattarold konténerek) bevezetésével. Az elkbvetkezd id6szakban

varhatdéak olyan kibertdmaddsok, amelyek kifejezetten az dvatlan felhasznalét célozva szereznek

érzékeny informdcidkat a munkaltatordl.

A felmérés lépései

Informaciobiztonsagi kockazatok Javasolt megoldasok

Otthoni WiFi elérés

Otthoni WiFi elérés
Jelszavak ellenérzése
SSID név azonosithatdsaga

Antivirus szoftver

Sok esetben tapasztalhatd, hogy a
felhasznalok nem haszndlnak semmilyen
antivirus szoftvert az otthoni szamitégépen.

Bongeszo

internet vilagaban elengedhetetlen,
hogy haszndljuk valamilyen bongész6t.
Nagyon nehéz volna az egyes tipusokat
rangsorolni. Azonban biztonsagi
szempontbdl jelenleg a google chorme all
az elsé helyen.
Biztonsagi mentés
Biztonsagban vannak az adataink - mondjak
a felhasznalék megtettem mindent annak
érdekében, hogy ne érjen meglepetés.
Mindent egy kiilsé meghajtéra...

Jelszévaltoztatds — lehet6leg ne utaljon sem
lakhelyre, csalddra, személyes adatokra

e Amennyiben  szlikséges rejtett  SSID
alkalmazasa

Antivirus szoftver

e minden esetben hasznaljuk valamilyen

lehetdbleg licence koteles antivirus programot
valasszunk a nagyobb jo hird gyarték termék
palettajabdl

o Symantec/Norton

o ESET Nod32

o Avast

o AVG

o Bitdefender

o F-Secure

o AviRa
Bongész6

ne mentsiik a jelszavainkat a bongész6ben,
kényelmes, azonban egyszerlen
kihaszndlhaté

mindig hasznaljuk legfrissebb verzidt.

Biztonsagi mentés
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javasolt megoldas a titkositott adatokat
biztonsagosan kell menteni.

a mentett allomdany visszadllithatd? Nem
csak a mentés fontos, hanem hasznalhaté-e
a mentett dllomany

j6 megoldas lehet egy SOHO eszkoz (pl.:
NAS) alkalmazasa, de csak a megfelel
biztonsagi bedllitdsok hasznalataval vagy
csupan egy kiilsé meghaijto.
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Jelszokezelés

Az atlagos felhasznalé6 a kovetkezé

jelszavakat hasznalja:

e minden jelsz6 wugyanaz (konnyd
megjegyezhetdség)

e a jelszavak valamilyen egyszer(ien
kitalalhaté elv alapjan épllnek fel
(gyerekek neve, kutyaneve, szlletési
vagy aktualis év)

Adatvédelem

e a notebookon vagy PC-n az adatok
tdrolasa titkositatlanul torténik

e ha van valamilyen adatmentés a
mentett adatok védelme (titkositas)
nem megoldott

gyakorta lathatdva vallnak informaciok
o kozlekedési eszkozokon
(replil6, vonat, busz) végzett
munka
o Nagyobb projektben végzett
csoportmunka soran lathatéva
valik az eszkdz képernyéje. igy
illetéktelenek is  érzékeny
informacidkhoz férhetnek
hozza.
Notebook hasznalat utazas soran
Minden utazds kockazatokkal jar, a mai
rohandé vilagban az utazds alatt sem
akarunk  kiszakadni az informaciok
aramlasabdl. Ezért az  utazadsainkra
magunkkal visszlik elektronikus
berendezéseinket.

7/ Notebook hasznalat nyilvanos helyeken
e utazas vagy nyilvanos helyeken torténd
haszndlat esetén Gvatlansaghbol

Jelszokezelés

o jelszokezel6 alkalmazas hasznalata — a
jelszavak egyszer(ien valtoztathatéak

e nyilvanos helyen (vonat, busz, replilégép) az
alkalmazas mikodésébsl fakadéan nem
yleshetéek” le a jelszavak

e Mindossze egy mester jelsz6 megjegyzése
sziikséges

Adatvédelem

e titkositott adattarold konténerek
alkalmazasa

e szikség esetén a teljes gép titkositasa —
ebben az esetben az operacids rendszer egy
,preboot” azonositassal indul
A biztonsagi mentés legyen titkositott
meghajtéra mentve vagy titkositott
formaban.

e j6 megoldas lehet egy SOHO eszkoz (pl.: NAS)
alkalmazasa. Mert a fenti 6sszes elvarasnak
megfelel

Notebook hasznalat nyilvanos helyeken

e utazas vagy nyilvanos helyeken torténé
haszndlat esetén gondoskodni kell arrdl,
hogy a képernyé tartalma illetéktelenek
szamara rejtve maradjon.

o ne haszndljuk az eszkozt abban az
esetben, ha nem tudjuk biztositani az
informdcidk biztonsagat.

o projekt munka soran hasznaljunk
ralatds gatlo foliat — igy csak egy
bizonyos latdszog esetén olvashato a
képernyd tartalma.

Notebook hasznalat utazas soran

e ha a notebookon vagy tablagépen vannak
szdmunkra  érzékeny informacidk, a
szdlloddban elérhet6 ingyenes WiFi-t csak
mértékkel haszndljuk. Sajnos minden
huszadik ingyenes WiFi hozzaférési pontot
adathaldszat miatt telepitik. Javasolt a sajat
mobil telefonunkkal megosztott mobil
HotSpot hasznalata.

e Utazdasra nem vigylink olyan notebookot, ami
nincs titkositva és tartalmaz érzékeny
adatokat.

e Mar a szobafoglalds soran gy6z6djiink meg
arrél, hogy a szallodai szobdban van-e a
notebook vagy tablagép elzarasara alkalmas
szobaszéf.
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TEGYUNK MEG MINDENT A BIZTONSAGUNK ERDEKEBEN
LEGYUNK BIZTONSAGTUDATOSSAK!
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