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Hunkx A GYAKORLAT CELJA . -

KIBERVEDELMI INTEZET
2019

* Incidenskezelési kepességek
gyakorlasa

* Felkeszules egy komolyabb incidensre
« Kommunikacios csatornak tesztelese

« Kapcsolatok elmélyitese

* Belso eljarasrendek begyakorlasa

e Sajtoval valo kapcsolattartas
gyakorlasa

 Egyes szereplokkel valo
kapcsolattartas
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Hunkx KERETTORTENET &

KIBERVEDELMI INTEZET
2019

« Kiberbunozes, eletszeru forgatokonyv
 Celzott tamadas, mindenki tamadas aldozata
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Hunkx RESZTVEVOK Lo

2019 (TERVEZET)

Allami Egészségiigyi Ellatd Kozpont
Budapesti Kozlekedesi Kozpont Zrt.
E.ON Hungaria Zrt.

ELMU-EMASZ Energiaszolgaltatd Zrt.
Fovarosi Vizmuvek Zrt.

GIRO Elszamolasforgalmi Zrt.
Magyar Allamkincstar

Magyar Fejlesztési Bank Zrt.
Magyar Kozut Nonprofit Zrt.
Magyar Posta Zrt.

Magyar Telekom Nyrt.

MAV Zrt.

Nemzeti Infokommunikacios Szolgaltato Zrt.

Nemzeti Kozmuvek Zrt.

Nemzeti Utdijfizetési Szolgaltatd Zrt.
OTP Bank Zrt.

Telenor Magyarorszag Zrt.

Nemzeti Kibervédelmi Intézet (CSIRT-GFT,
SOQ)
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Hunkx GYAKORLAT INFRASTRUKTURAJA Pz

KIBERVEDELMI INTEZET

 Intézmeények valos infrastrukturajat semmiféle tamadas nem fogja érni

« A szervezetek incidenskezel6 csapatkent vesznek részt
A cél az incidenskelezési nem az uzemeltetesi kepesseg gyakorlasa

» Kapcsolat az infrastrukturaval NINCS
« Technikai adat - virtualis gép atadasa torténik

 Hirportal
« Egyéb szereplok




Hunkx VIRTUALIS GEP . -

KIBERVEDELMI INTEZET
2019

« Gepigeny (futtatva):
« Kb. 130 GB adat (tomoritve (kb. 10 GB) kerul atadasra)
« Virtualis gep futtatasra alkalmas eszkoz
* Kb. 6-8 GB szabad memoria
« OVA formatum
* Virtualbox ismeri
« Statikusan és dinamikusan is vizsgalhato
 Gyakorlat elotti napokban elérheto lesz



Hunkx NKI SZEREPEI e

KIBERVEDELMI INTEZET
2019

» Technikai részletek (kiilonbozo forrasokbol)
 Sajto
« Sajtomegkeresések
 Hirek kozzetétele c Artisan WOITIOT ing gooq oy

* Iranyito hatosag
* NAIH
* CEO

* REST OF THE WORLD

A gyakorlatban nem szereplo intéezmenyeket helyettesiti
« Jatékszervezeés
 Felugyeli a jatek menetét
« Kikuldi a jatékszervezéessel kapcsolatos technikai informaciokat




Hunkx RESZTVEVOK FELADATA I. e

KIBERVEDELMI INTEZET
2019

» Elozetes feladat: kommunikacios csatornak tisztazasa
« Reésztvevok adatai (nev, telefonszam, email cim)

 Bejelentések fogadasa
* Fenyegetettség menedzsment, a sajto folyamatos monitorozasa

* Reaktiv incidenskezelés
 Log elemzés
« Karos kod elemzeés
» Osszefliggések vizsgalata

« Kapcsolattartas a jatekosokkal és a szereplokkel
* Ellenintézkedések kidolgozasa, megkiildése

(dedikalt csatornara)
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Hunkx RESZTVEVOK FELADATA II.

KIBERVEDELMI INTEZET
2019

« Elemz06 csapat koordinalasa a szervezet belso eljarasrendje szerint

« Vezetoi dontések elokeszitese, vegrehajtasa a szervezet belso
eljarasrendje szerint

= , : 7 Do List
- Sajtomegkeresesek kezelese “7DSo
7 M
5 F(?gadasal ’ (3 Many
- Valaszok irasa (3 ) Things

« A szervezet belso eljarasrendje szerinti kezelése

« Kapcsolattartas a kiilso partnerekkel (tobbek kozott az illetekes
eseménykezeld kozponttal) a jogszabalyi kornyezetnek megfeleloen
a gyakorlat eljarasrendjében foglaltak betartasaval

* Ha valaki kerdez, arra valaszolni!



Hunkx RESZTVEVOK FELADATA III. o

KIBERVEDELMI INTEZET
2019

* Technikai feladat
* A chain osszeallitasa
« Az incidensek felderitese
 Vezetoi tajekoztatok keszitése
* CTF
« Technikai adatok kinyeréese ,
* Megoldasok a weboldalon keresztul kiildhetoek be
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HunEx RESZTVEVOK CSAPATA &

KIBERVEDELMI INTEZET
2019

1 fo gyakorlatért felelés vezeté (a
gyakorlat szemszogebol jatszik vezeto
szerepet, a szervezet belsd hierarchiaja
szerint nem kell vezetonek lennie)

« Csapat koordinaciojaert felelos

A sajtomegkereses elsodleges cimzettje
« 2 fo incidenskivizsgalé csapattag

« Technikai incidensek kezelese

« Fenyegetésmenedzsment
« Kapcsolattartas

e Javasolt 1 fo ,,sajtoszovivo”

A feladatok megoldasaba bevont emberek
szama nincs limitalva
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Hunkx GYAKORLAT LEFOLYASA e

KIBERVEDELMI INTEZET
2019

 Gyakorlat hetében COMCHECK
 Sikertelen COMCHECK eseten ismeétlés

A gyakorlat tervezett napja: 2019.12.05 (csutortok)
« Kezdete (STARTEX): ~ 8:30

+ Vége (ENDEX): ~ 14:30 SUCCESS

» Feladatok (injectek) szama — ¢\
* Technikai: 8-10 db A"gA,iN o [ ]
* Media: 8-10 db TRYDO ,
+ Egyéb: 3-5 db —

PLANNING

 Utemezés: kb. fél oranként Ujabb inject i ANALYSIS
* A feladatok keszen vannak THINK

» Ertékelés: 2020. januarban (irasban)

START



Hunkx ELJARASREND - SOP . -

KIBERVEDELMI INTEZET
2019

« Szereplok feladatai

« Kommunikacio modja

« Kommunikacios csatornak
« Kommunikacio szabalyai

 Gyakorlat elotti héten
atkuldesre kerul minden
partnernek
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Hunkx ADATKERES e

KIBERVEDELMI INTEZET
2019

 Cél: belso telefonkonyv

« Kor
* Vezeto
* Incidenskezelok
* Sajtosok
» Egykapus kontakt
 Sajto kontakt

» Adatok

» Telefonszam
e E-mail cim
e Publikus-e?




Koszonom a figyelmet!
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