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Célja

A gyakorlat eljarasrendjének célja, a jaték sordn alkalmazandé szerepkdrdk pontos tisztazasa,
a lehetséges kommunikacios csatornak azonositdsa, valamint a gyakorlatban alkalmazando
kommunikécié modjanak és szabalyainak leirdsa, hatékonyabba tétele.

Az eljarasrend a HUnEX 2019 gyakorlatban részt vevé személyek (jatékba bevont szervezetek
¢és személyek valamint a szervezok) szamara késziilt, annak érdekében, hogy a gyakorlatot
egyértelmil szabalyrendszer mentén tudjak megvalositani.

Szereplok

e Jatékos: A gyakorlatban megkeresés alapjan részt vevé szervezet kijelolt munkatarsai,
akiknek feladatuk az injectek alapjan a gyakorlat megvalositasa, a gyakorlatban
szerepld incidensek kezelése, sajtd6 megkeresések megvalaszoldsa, valamint
kapcsolattartas a gyakorlat szervezdjével és a részt vevo tobbi szervezettel. A jatékosok
altal ellatando szerepkorok:

o gyakorlatért felelds vezetd jatékos: (a gyakorlat szemszogébdl jatszik vezetd
szerepet, a szervezet belsd hierarchiaja szerint nem kell vezetdnek lennie), aki a
csapat koordinaciojaért felelds, és a sajtomegkeresés elsddleges cimzettje is.

o incidenskivizsgaldo jatékos: a technikai incidensek kezelésével és a
fenyegetésmenedzsmenttel ~ foglalkoznak, tartjdk a  kapcsolatot az
iizemeltetéssel, egy szervezetnek kettd ilyen jatékost kell delegédlnia, de a
jatékba bevont (szervezeten beliilli vagy kiviili) szereplék szama nincs
korlatozva.

o sajtokapcsolatért felelds jatékos: opciondlisan kijelolhetd szerepkor, a
sajtomegkeresések cimzettje lehet.

o fontos kiemelni, hogy jelen gyakorlat soran a résztvevok az infrastruktirat nem
birtokoljak, kdzvetleniil nem érik el, tehat kizarolag a szervezet incidenskezelési
¢s kommunikacids képessége keril eldtérbe, az iizemeltetéssel a jatékosoknak
nem kell foglalkoznia.

o a Nemzeti Kibervédelmi Intézet CSIRT-GFT és SOC szakteriiletei is
jatékosként vesznek részt a gyakorlaton

NKI szervezési szerepkorei (a szervezok)

e Monitor: Megtervezi és lebonyolitja a gyakorlatot, feliigyeli a gyakorlat menetét,

kikiildi a jatékszervezéssel kapcsolatos technikai informaciokat. A Nemzeti

Kibervédelmi Intézet kijeldlt munkatérsai toltik be ezt a szerepkort.

e Sajté: az elkésziilt ,,Gyakorlott Sajtd” hirportalon a gyakorlat erre delegalt munkatarsai
kozzéteszik a  kiilonboz6, gyakorlat kerettorténetével kapcsolatos hireket,
sériilékenység-informaciokat, valamint kozvetlen sajtomegkereséseket intéznek (e-



mailben ¢és telefonon) a szervezetek jatékosai felé. A Nemzeti Kibervédelmi Intézet
kijel6lt munkatarsai toltik be ezt a szerepkort.

e Technikai segitséget nyijto szereplok: tobb egymastol fliggetlen forrasbol, valtozatos
helyekrdl érkezhet technikai segitség és megoldas kozvetleniil a jatékosokhoz. A
Nemzeti Kibervédelmi Intézet kijeldlt munkatérsai toltik be ezt a szerepkort.

o Felsovezetés: Megjeleniti a jatékos szervezet felsdvezetését, dontés-elokészitést
kezdeményezhet, jelentéseket, riportokat kérhet be. A Nemzeti Kibervédelmi Intézet
kijelolt munkatarsai toltik be ezt a szerepkort.

e Iranyité és adatvédelmi hatésag: Megjeleniti a jatékos szervezet irdnyité hatosagat,
jelentéseket, riportokat, adatokat kérhet be. A Nemzeti Kibervédelmi Intézet kijelolt
munkatarsai toltik be ezt a szerepkort.

e REST OF THE WORLD: A szerepkor ellatoja az dsszes, a gyakorlatban nem szerepld
intézményt helyettesiti. Ha a gyakorlat résztvevéinek egy olyan partnerrel kell
kapcsolatot létesiteni, aki egyébként nem vesz részt a jatékban, akkor ezt az
elérhetdséget kell megszolitania. A Nemzeti Kibervédelmi Intézet kijel6lt munkatarsai

toltik be ezt a szerepkort.
Kommunikacios csatornak

A gyakorlat végzésének helyszine, a szervezetek alaprendeltetés szerinti munkavégzésének
helyszine. A gyakorlat nem elébb kezdédik, mint 8:00 és nem tart tovabb, mint 16:30.

A gyakorlat nyelve elsédlegesen magyar. Amennyiben a jatékos belsé nyelve az angol, a
felsOvezetés iranyaba igy is kommunikalhat.

A gyakorlat soran hasznalt kommunikacié e-mailes ¢és telefonos megnyilvanulasi formara
korlatozodik. Alternativ, bilateralis kommunikécios csatornak hasznalata megengedett.

A gyakorlat hivatalosan a jatékszervezés altal e-mailben, minden résztvevonek kiildott
ugynevezett ,,STARTEX” tizenettel veszi kezdetét és az ,, ENDEX” iizenettel fejezddik be.

A jatékosok a gyakorlat soran kizarélag a HunEX 2019 kontaktgytijteményben szerepl6 e-mail
cimeken és telefonszamokon folytathatnak kommunikaciot.

Minden kommunikaci6 (az irasbeli és a szobeli is) a jatékosok és szervezdk kozott egyarant az
,EXERCISE EXERCISE EXERCISE” jelzéssel kezdddik és végzddik a jaték sordn, a
kovetkezOk szerint:

e E-mail: A jaték részét képezd injectek jelentés része e-mailen keresztiil keriil
kikiildésre a jatékosoknak. A gyakorlat keretén beliil érkezé e-mailek mindig az
»~EXERCISE EXERCISE EXERCISE” jelzések kezdddnek és végzddnek. Az
e-mailek targyat minden tizenetnél a ,,[HunEX2019]” el6taggal kell kezdeni, ezzel
1s tAmogatva a gyakorlat elkiilonitését, valamint ezéltal konnyedén lehet az eldtagra

szabalyt 1étrehozni.



e Telefon: A jaték részét képez6 kommunikacios tipusu injectek egy részét telefonos
megkeres€s Utjan juttatjuk el a jatékosokhoz. A gyakorlat részét képezd telefonos
megkeresések az ,,EXERCISE EXERCISE EXERCISE” kijelentéssel kezdddnek és
végzOdnek.

e Kommunikaciés portal: A gyakorlatra [étrehozott zart rendszerben miik6do portal
ahol forumok segitségével kommunikalhatnak formalisan a jatékosok.

e Hirportal: A ,,Gyakorlott Sajt6” a gyakorlatra l1étrehozott zart rendszerben miik6dd
portal, amely az aznapi hireket és a gyakorlat részét képezé hireket, valamint a
gyakorlat kerettorténetét tartalmazza. Az ,,EXERCISE EXERCISE EXERCISE”
felirat itt is megjelenik, de fontos kiemelni, hogy a jel6lés nem a cikkekre, hanem a
portalra vonatkozik, igy a portalon megjelend Gsszes tartalom koziil a jatékosoknak
kell kiszirni a gyakorlat eseményeinek, valamint a Kkerettdrténet relevans

informacidit.

Kommunikacio szabalyai

A gyakorlat soran a jatékosok a jelenleg hatalyos jogszabalyok, valamint sajat szervezeti

eljarasrendjiik szerint jarnak el.

Jelen eljarasrend, ezen szabalyokhoz képest fogalmaz meg tovabbi figyelembe veendd

szabalyokat és szerepkordket, annak érdekében, hogy a gyakorlat soran figyelemmel tudjuk

kovetni a hatalyos szabalyok megvaldsulasat, mitkodését és hatékonysagat.

A jatékosok feladata a bejelentések fogadésa, jelzések monitorozasa, valamint a reaktiv
incidenskezelés.

Az incidenskivizsgalo szerepkorben 1évo jatékosok a sajat szervezeti eljarasrendjiiknek
megfeleléen tajekoztatjadk a gyakorlatért felelds vezetd jatékost az Oket ért
incidensekrél, valamint vezet6i dontéseket készitenek ¢l6, terjesztenek fel szamara.

o Az incidenskezelést, az iizemeltetéssel vald kapcsolattartast, valamint az
ellenintézkedések megfogalmazasat minden jatékos a sajat szervezetében
érvényben 1€v0 eljarasrend és szabalyok alapjan latja el.

A gyakorlat soran a jatékosok a hatalyos jogszabalyoknak megfelelden az incidenseket
haladéktalanul bejelentik az illetékes (jat€ékosként megjelend) eseménykezeld
kozpontnak, a gyakorlatban szerepld elérhetéségeken. A jatékszervezésnek kiildott

tajékoztatds nem mindsiil bejelentésnek.

A jatékosok a sajat szervezeti szabalyaikban foglaltaknak megfeleléen kapcsolatba 1éphetnek

mas jatékosokkal (pl. azonos szektor szerepldivel, akik szintén érintettek lehetnek az

incidensben) a telefonkényvben szereplé elérhetéségeken. A telefonkdnyv elérhetd lesz a

kommunikaciés portalon és minden résztvevé szamara e-mailben elézetesen megkiildésre

kerul.



e Abban az esetben, ha a bels6 eljarasrendjiik szerint a gyakorlatban nem résztvevo
szervezetekkel vagy személyekkel kellene kapcsolatba 1épni, kommunikalni (PI:
riasztasok kiadasa tgyfeleknek, vagy a szervezet kollégainak tajékoztatasa egy
incidensrdl, a hirekben megjelent informacidok valdssagarol, esetleg egy szolgaltatas
nem mitkodésérol), akkor azt a Rest of the World jatékos (NKI) felé kell megvalositani.
Ennek kdszonhetden az eljarasrendben szerepld eldirasokat a jatékosok maradéktalanul
végre tudjak hajtani, a gyakorlatban nem résztvevo, arrol nem tud6 személyek bevonasa
nélkiil.

e A jatékosok folyamatosan monitorozzak a sajtoportalt a gyakorlat alatt.

o A jatékosok a hirportalon megjelend hireket, az e-mailes és telefonos sajtd
megkereséseket sajat belsd szervezeti eljarasrendjiiknek megfeleléen kezelik,
valaszokat fogalmaznak meg.

e A jatékosok folyamatosan kapcsolatot tartanak a gyakorlat szervezéivel, annak
érdekében, hogy a szervezok a gyakorlat menetét és az eljarasrendben foglalt szabalyok
megvalosuldsat ellendrizni tudjak.

o Ennek moédja, hogy a jatékosok minden a gyakorlat részét képezé e-mailes
(jatékos-jatékos kozotti, jatékos-lizemelteté kozotti, jatékos-eseménykezeld
kozpont kozotti, jatékos — rest of the world kozotti) kommunikacioban,
masolatban (CC) megjelenitik a gyakorlatszervezéket. Emellett a jaték kozben
és végén 1évo telefonos konferencian aktivan részt vesznek, az esetleges
bilateralis telefonbeszélgetésekrdl, azok tartalmardl mindkét résztvevd
tajékoztatja a gyakorlatszervezést.

e Ha a jatékos valamilyen oknal fogva nem vesz részt tovabb a gyakorlatban, akkor azt

haladéktalanul jelezze a gyakorlat szervezéinek.



Traffic Light Protocol

A gyakorlat ideje alatt TLP hasznalata sziikséges az informaciomegosztas soran.

Voros: csak a cimzett olvashatja. Példaul egy talalkozo esetén az elhangzott informacio csak a
jelenlévokre tartozik. A legtobb esetben a vords jelzésti informacidé szoban, személyesen
hangzik el.

TLP:AMBER

Borostydnsarga: korlatozott megosztas. A borostyansargaval jelolt informacidk megoszthatoak
az adott szervezeten beliil, de csak azokkal, akiknek sziikséges tudniuk rola.

TLP:GREEN

7061d: kozosségen beliil terjeszthetd. A zo6lddel jelolt informéciok bizonyos kozdsségen beliil
terjesztheték. Nincs kozzétéve teljesen nyilvanosan (példaul az Interneten). Ezek altalaban
olyan hasznos informacidk, amelyek megoszthatoak partner szervezetekkel egy kozdsségen
beliil.

TLP:WHITE

Fehér: korlatok nélkiil, nyilvadnosan terjeszthetd. Szerzdi szabalyokat betartva a fehérrel jelolt
informaciok szabadon, korlatok nélkiil terjeszthetoek



